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(57) Abstract: The invention relates to a method for the transmission of digital messages by means of the output terminals (22) of 
a monitoring circuit (18) which is integrated into a microprocessor (12), said digital messages being representative of first specific 
events which are dependent on the execution of a series of instructions by the microprocessor. The inventive method consists in: 
transmitting the following signals to the monitoring circuit by means of dedicated access points, namely (i) a request signal for the 
sending of a message that is associated with a specific event from second specific events which are independent of the execution 
of the series of instructions by the microprocessor and (ii) a signal comprising characteristic data which are associated with the 
aforementioned specific event; forcing the monitoring circuit to read the request message and, if the resource management conditions 
are fulfilled, sending an acknowledgement message and storing said characteristic data signal; and transmitting a digital message 
which is representative of the stored characteristic data signal. 

[Suite sur la page suivante] 
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(57) Abrege : ^invention concerne un proc&te de transmission de messages numeriques par des bornes de sortie (22) d'un circuit 
de surveillance (18) integre a un microprocesseur (12), des messages numeriques Stant repnSsentatifs de premiers evenements speci- 
fiques dependant de l'execution d'une suite d' instructions par le microprocesseur, comprenant les Stapes consistant a transmettre au 
circuit de surveillance par des acces dedtes un signal de requete pour 1'envoi d'un message associe" a un tenement specifique parmi 
des seconds evenements specifiques independants de l'execution de la suite d' instructions par le microprocesseur et un signal de 
donnees caracteristiques associees audit evenement specifique; amener le circuit de surveillance a lire ledit message de requete et, si 
des conditions de gestion de ressources sont remplies, a emettre par un acces d6di£ un message d'accus6 de reception et a m^moriser 
ledit signal de donnees caracteristiques; et transmettre un message numerique repnSsentatif du signal de donnees caracteristiques 
memorise. 
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CIRCUIT DE SURVEILLANCE D'UN MICROPROCESSEUR ET OUTIL D ■ ANALYSE 

ET SES ENTREES/SORTIES 

La pr§sente invention concerne le test de 
microprocesseurs . Elle concerne plus particulierement un procede 
et un dispositif de transmission de donnees numeriques entre un 
circuit de surveillance integre dans une puce de microprocesseur 
et un outil d 1 analyse. 

La figure 1 represent e de fagon schematique ion circuit 
integre 10 comport ant un microprocesseur (/xP) 12, une memoire 
interne (MEM) 14 et des bornes d 1 entree /sortie (I/O) 16. Le 
microprocesseur 12 est destine a executer un programme ou 
logiciel stocke dans la memoire 14. Sous la commande du 
programme, le microprocesseur 12 peut traiter des donnees 
fournies par les bornes d'entrSe/sortie 16 ou stockees dans la 
memoire 14 et lire ou ecrire des donnees par les bornes 
d' entree/sortie 16. 

De fagon a verifier le bon fonctionnement du 
microprocesseur, on integre generalement au circuit integre 10 
un circuit de surveillance 18 (TEST) . Le circuit de surveillance 
18 est adapte a lire des donnees specifiques fournies par le 
microprocesseur 12 lors du deroulement d'un programme, et a 
realiser eventuellement un traitement sur les donnees lues. Des 
bornes de test 22 relient le circuit de surveillance 18 a un 
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outil d' analyse 24. L' outil d' analyse 24 peut effectuer un 
traitement des signaux regus, par exemple en fonction de 
commandes fournies par un utilisateur, et assurer une analyse 
d§taillee du f onctionnement du microprocesseur 12 . En 
5 particulier, l f outil d' analyse 24 peut determiner la sequence 
d' instructions du programme reellement execut€e par le 
microprocesseur 12. 

Le nombre de bornes de test 22 peut etre du m§me ordre 
de grandeur que le nombre de bornes d 1 entree/sortie 16, par 
10 exemple 200 a 400 bornes. Les bornes de test 22 ainsi que les 
connexions du circuit de surveillance 18 occupent une surface de 
silicium importante, ce qui entralne un accroissement 
indesirable du cotit du circuit. Pour cela, une premiere version 
du circuit int£gr6 10 incluant le circuit de surveillance 18 et 
15 les bornes de test 22 est produite en petites quant ites pour 
effectuer la mise au point du programme du microprocesseur 12 ou 
"programme utilisateur". Apres cette mise au point, une version 
du circuit integre 10 debarrass§e du circuit de surveillance 18 
et des bornes de test 22 est commercialisee. Cela inplique la 
2 0 realisation de deux versions du circuit integrS, ce qui demande 
un travail important et est relativement couteux. De plus, la 
puce finale n'est pas forcement identique a la puce testae. 

Pour pallier les inconvenients pr§c£demment 
mentionnes, on cherche a r6aliser un circuit de surveillance 18 
25 qui occupe une surface reduite et necessite seulement un nombre 
reduit de bornes de test 22, ce qui diminue le cout de revient 
du circuit de surveillance. Le circuit de surveillance 18 peut 
alors £tre laisse sur le circuit integre 10 finalement 
commercialise . 

30 On cherche done a diminuer le nombre de signaux 

fournis par le circuit de surveillance 18. Pour ce faire, on 
fait realiser directement au niveau du circuit de surveillance 
18 certaines operations logiques sur les donn^es mesurees au 
niveau du microprocesseur 12 de fagon a transmettre seulement 

35 des messages ayant un contenu informationnel inportant. 
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Ainsi, la norme IEEE-ISTO-5001 en preparation propose 
dans sa version de 1999, accessible par exemple sur le site 
www.ieee-isto.org/Nexus5001, un protocole particulier d'echanges 
de messages entre un circuit de surveillance et un outil 
5 d' analyse pour un circuit de surveillance 18 ne necessitant 
qu'un nombre reduit de homes de test 22. 

Parmi les messages f ournis par le circuit de 
surveillance 18 selon la norme IEEE-ISTO-5001, un message 
indique par exemple qu'un saut a eu lieu lors du deroulement du 

10 programme execute par le microprocesseur 12. Un autre message 
peut indiquer le fait que le microprocesseur 12 execute une 
operation de lecture ou d'ecriture, par exemple une operation de 
lecture ou d'ecriture d'une donnee dans une zone de la memoire 
14. A partir des messages transmis par le circuit de 

15 surveillance 18, 1' outil d' analyse 24 reconstitue la sequence 
d' instructions executee par le microprocesseur 12. La sequence 
d' instructions reconstitute peut alors Stre comparee a une 
sequence d • instructions theoriquement extcutee par le 
microprocesseur 12 de facon a determiner des dysfonctionnements 

20 du microprocesseur 12. 

11 y a toutefois certains evenements qui ne 
correspondent pas a des instructions particulieres du programme 
execute par le microprocesseur 12 ou qui n'entrainent pas de 
modifications dans 1' execution du programme par le 

25 microprocesseur 12. II s'agit, par exemple, dans le cas d'une 
application en telephonie mobile, de 1' extinction automatique 
d'un ecran d'un telephone portable command^e par un signal de 
controle specif ique qui n'est pas fourni par le microprocesseur 
12 du telephone portable. De tels evenements ne sont 

30 generalement pas deceles par le circuit de surveillance 18 et 
n'entrainent done pas la transmission de messages par le circuit 
de surveillance 18 a 1- outil d' analyse 24. II s'agit egalement 
par exemple de signaux particuliers produits par les circuits 
internes du microprocesseur 12. 
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II serait souhaitable que l'outil d' analyse 24 puisse 
indiquer a 1 ' utilisateur que de tels evenements ont eu lieu. En 
effet, de tels evenements peuvent apporter une aide lors du 
diagnostic de dysfonctionnements du microprocesseur 12. 
5 La presente invention vise a obtenir un dispositif et 

un procede de transmission de messages entre un circuit de test 
et un outil d- analyse permettant la transmission de messages 
representatifs d' evenements qui ne sont pas lies a 1- execution 
du programme par le microprocesseur. 
10 Presente invention vise en outre a obtenir un 

dispositif et un procede de transmission de messages qui 
entrainent le moins de modifications possible du circuit de 
surveillance prevu par la norme IEEE-ISTO-5001. 

Dans ce but, elle prevoit un procede de transmission 
15 de messages numeriques par des bornes de sortie d'un circuit de 
surveillance integre a un microprocesseur, des messages 
numeriques etant representatifs de premiers evenements 
specif iques dependant de 1- execution d'une suite d • instructions 
par le microprocesseur, comprenant les e tapes consistant a 
transmettre au circuit de surveillance par des acces dedies un 
signal de requete pour 1' envoi d'un message associe a un 
evenement specifique parmi des seconds evenements specifiques 
independents de 1' execution de la suite d ' instructions par le 
microprocesseur et un signal de donnees caracteristiques 
associees audit evenement specifique ; amener le circuit de 
surveillance a lire ledit message de requete et, si des 
conditions de gestion de ressources sont remplies, a emettre par 
un acces dedie un message d- accuse de reception et a memoriser 
ledit signal de donnees caracteristiques ; et transmettre un 
30 message numerique representatif du signal de donnees 
caracteristiques memorise . 

Selon un mode de realisation de 1' invention, les 
conditions de gestion de ressources sont remplies lorsque le 
circuit de surveillance n'est pas en train de transmettre des 
messages representatifs des premiers evenements specifiques. 
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Selon un mode de realisation de 1 • invention, le 
message numerique representatif du signal de donnees memorise 
comprend un identifiant et le signal de donnees 
caracteristiques . 

Selon un mode de realisation de 1' invention, le signal 
de donnees caracteristiques correspond aux valeurs sur des 
bornes d' entree du microprocesseur . 

La presente invention prevoit egalement un dispositif 
de transmission de messages numeriques entre un circuit de 
surveillance integre a un microprocesseur et un outil d' analyse, 
des premiers messages numeriques etant representatifs de 
premiers evenements specif iques dependant de 1- execution d'une 
suite d» instructions par le microprocesseur. Le dispositif 
comporte un moyen de detection d'un evenement specif ique parmi 
15 des seconds evenements specif iques independants de 1- execution 
de la suite d ' instructions par le microprocesseur ; un moyen 
d' emission de requete pour transmettre au circuit de 
surveillance, lorsqu'un evenement specif ique est detecte, un 
signal de requete et un signal de donnees caracteristiques 
associe audit evenement specif ique. De plus, le circuit de 
surveillance comprend un moyen de memorisation du signal de 
donnees caracteristiques fourni par le moyen d' emission de 
requete, un moyen pour transmettre au moyen d' emission de 
requete un signal d- accuse de reception lorsque le signal de 
donnees caracteristiques est memorise, et un moyen pour 
transmettre un message numerique a partir dudit signal de 
donnees caracteristiques memorise. 

Selon un mode de realisation de 1- invention, le moyen 
de detection, le moyen d- emission de requete, le circuit de 
30 surveillance et le microprocesseur sont integres dans une meme 
puce. 

Selon un mode de realisation de 1- invention, le moyen 
de detection est relie a des bornes d' entrees du 
microprocesseur . 
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Ces objets, caracteristiques et avantages, ainsi que 
d'autres de la presente invention seront exposes en detail dans 
la description suivante de modes de realisation particuliers 
faite a titre non-limitatif en relation avec les figures jointes 
5 parmi lesquelles : 

la figure 1, precedemment decrite, represente de facon 
tres schematique 1 • architecture d'une puce classique integrant 
un microprocesseur et un circuit de surveillance ; 

la figure 2 represente, de facon tres schematique, un 
10 exemple de realisation d • architecture d'une puce selon 
1' invention ; 

la figure 3 represente un detail de la figure 2 ; 
la figure 4 represente un chronogramme de signaux 
caracteristiques du procede de transmission de messages selon 
15 1' invention ; et 

la figure 5 represente un mode de realisation 
particulier du systeme de la figure 3. 

La figure 2 represente un exemple de realisation d'une 
puce 10 selon 1' invention integrant un circuit de requete 26 
20 (HEVENT) et un circuit d' interface 28 (INT) . Le circuit 
d« interface 28 est relie aux bornes d ' entree/sortie 16 et au 
microprocesseur 12. Le circuit d' interface 28 est adapte a 
mettre en forme les signaux recus depuis les bornes 
d'entree/sortie 16 pour qu'ils soient exploitables par le 

25 microprocesseur 12 et a mettre en forme les signaux fournis par 
le microprocesseur 12 avant leur emission hors de la puce 10. 

Le circuit d' interface 28 fournit par une liaison 29 
au circuit de requite 26 des signaux qui peuvent corresponds a 
une selection particuliere de certains des signaux des bornes 

30 d'entree/sortie 16. Le circuit de requete 26 recoit egalement 
des signaux directement du microprocesseur 12. De tels signaux 
peuvent indiquer par exemple 1' execution d'une instruction 
particuliere par le microprocesseur 12. Finalement, le circuit 
de requete 26 echange des signaux avec le circuit de 

35 surveillance 18 par une liaison 30. 
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Selon une variante de 1' invent ion, le circuit 
d' interface 28 n'est pas integre a la puce 10. Le circuit de 
requite 26 est alors directement connects a certaines des bornes 
d' entree/sortie 16. 

La figure 3 represente un exemple plus detaille des 
signaux echanges sur la liaison 30 entre le circuit de requite 
26 et le circuit de surveillance 18. Selon le present exemple de 
realisation, le circuit de requete 26 est adapte a transmettre 
au circuit de surveillance 18 un signal de requete Rq sur une 
premiere ligne a un bit et un signal de donnees binaires DATA 
sur N lignes a 1 bit formant un bus de donnees. A titre 
d' exemple, le circuit de requete 26 peut emettre, sur chacune 
des lignes constituant le bus de donnees, un signal present sur 
l'une des bornes d • entree/sortie 16. Le signal de donnees DATA 
15 peut egalement St re issu d'un traitement prealable de signaux 
presents sur les bornes d ' entree/sortie 16 realise par le 
circuit d' interface 28. A titre d' exemple, certains bits du 
signal DATA peuvent correspondre a un identifiant particulier, 
tandis que les autres bits du message DATA peuvent correspondre 
20 a certains des signaux recus par les bornes d ' entree/sortie 16. 
De facon generale, les bits de poids le plus fort du signal DATA 
ne sont pas transmis lorsqu'ils sont nuls de facon a reduire la 
quantite de donnees echangee. 

Le circuit de surveillance 18 est adapte a transmettre 
25 a l'outil d' analyse 24 un message a partir du signal de donnees 
DATA. Le message peut comprendre un identifiant, indiquant que 
le message est relatif a la survenue d'un evenement qui n'est 
pas lie a 1' execution du programme par le microprocesseur 12, et 
le signal de donnees DATA. Le circuit de surveillance 18 est 
3 0 adapte a transmettre au circuit de requete 26 un signal d' accuse 
de reception Ack sur une seconde ligne a un bit. 

La figure 4 represente un chronogramme des signaux 
echanges entre le circuit de requete 26 et le circuit de 
surveillance 18 selon 1' exemple de realisation de la figure 3. 
35 Le circuit de requete 26 recoit un signal d'horloge CLK qui est 
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egalement fourni au microprocesseur 12 et au circuit de 
surveillance 18. Lorsque le circuit de requite 26 recoit des 
signaux du circuit d' interface 28 indiquant qu'il s'est produit 
un evenement pour lequel le circuit de surveillance 18 doit 
transmettre un message a l'outil d' analyse 24, le circuit de 
requite 26 met a l'etat haut le signal de requite Rq et 
maintient stable sur le bus de donnees une valeur specifique du 
signal de donnees DATA associee a 1- evenement. Le circuit de 
surveillance 18 echantillonne a la frequence d'horloge CLK le 
signal de requite Rq et le signal de donnees DATA sur le bus de 
donnees. Lorsqu'un etat haut du signal de requite Rq est 
detecte, le circuit de surveillance 18 est prevenu qu'il doit 
transmettre un message en relation avec la valeur du signal de 
donnees DATA prisentes sur le bus de donnies. La memorisation du 
15 signal de donnees DATA par le circuit de surveillance 18 est 
realisee au mime cycle d'horloge que la detection de l'etat haut 
du signal de requite Rq ou a un cycle d'horloge ulterieur selon 
la charge de travail du circuit de surveillance 18. Lorsque la 
memorisation est effectuee, le circuit de surveillance 18 met a 
l'etat haut le signal d' accuse de reception Ack. Lorsqu'au cycle 
d'horloge suivant, le circuit de requite 26 echantillonne le 
signal d' accuse de reception Ack a l'etat haut, le circuit de 
requite 26 met a l'etat bas le signal de requite Rq et cesse le 
maintien de la valeur specifique du signal de donnies DATA sur 
le bus de donnies. Le circuit de requite peut alors, a un cycle 
d'horloge ultirieur, mettre a nouveau le signal de requite Rq a 
l'etat haut si un evenement correspondent a un message a emettre 
par le circuit de surveillance 18 se produit. 

L 'utilisation de signaux de requite Rq et d' accuse de 
3 0 riception Ack permet d'iviter que les messages supplementaires , 
associes a des ivenements qui ne sont pas liis a 1 'execution du 
programme par le microprocesseur 12, a transmettre par le 
circuit de surveillance 18 ne modifient le fonctionnement normal 
du circuit de surveillance. En effet, tant que le circuit de 
35 surveillance 18 est occupe a transmettre a l'outil d' analyse 24 
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des messages determines a partir de donnees fournies par le 
microprocesseur 12, notamment selon la norme IEEE-ISTO-5001, il 
ne transmet pas de signal d' accuse de reception Ack au circuit 
de requete 26 mime si le signal de requite est au niveau haut. 
5 Le circuit de requete 26 maintient alors la valeur du signal de 
donnees DATA presentes sur le bus de donnees. Le circuit de 
requete 26 peut comprendre une zone de memoire tampon dans 
laquelle plusieurs donnees DATA a transmettre au circuit de 
surveillance 18 peuvent itre stockees tant que le circuit de 
10 surveillance 18 n'est pas disponible. Etant donne que, de facon 
generale, le circuit de requete 26 ne transmet de nouvelles 
valeurs du signal de donnees DATA au circuit de surveillance 18 
qu'a une faible frequence par rapport a la frequence d- emission 
de messages par le circuit de surveillance 18, la taille d'une 
15 telle zone memoire tampon peut etre relativement reduite. 

La figure 5 represente un exemple de realisation plus 
detaille du circuit de requete 26 des figures 2 et 3. 

Le circuit de requete 26, selon cet exemple de 
realisation, comprend une machine d'etats 32 (STATE MACHINE) 
recevant des donnees d' entree Inl, In2, In3, fournies par 
exemple par le circuit d- interface 28. A titre d' exemple, trois 
entrees sont representees. La machine d'etats 32 fournit au 
circuit de surveillance 18 un signal d'etat STATE comportant par 
exemple quatre bits. A ces quatre bits sont ajoutees les valeurs 
des trois entrees inl, In2, In3 pour former le signal d'etat 
DATA transmis au circuit de surveillance 18. Le signal de 
donnees DATA est egalement fourni a un circuit logique 34 
(TRIGGER) qui est adapte a transmettre au circuit de 
surveillance 18 le signal de requete Rq et recevoir du circuit 
de surveillance 18 le signal d' accuse de reception Ack. 

Le circuit logique 34 fournit un signal de requete Rq 
seulement pour des signaux d'etats STATE specif iques parmi 
1' ensemble des signaux d'etats pouvant etre fournis par la 
machine d'etats 32. La valeur du signal de donnees DATA est done 
lue par le circuit de surveillance 18 uniquement lorsque le 
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signal d'etat STATE est egal a l'une des valeurs spScifiques de 
signal d'§tat. 

Le circuit logique 34 peut §tre programmable de fagon 
a pouvoir modifier les valeurs specif iques de signaux d'etats 
5 STATE de la machine d'etats 32 pour lesquelles un signal de 
requete Rq est transmis au circuit de surveillance 18, A titre 
d'exemple, des registres de configuration du circuit logique 34 
peuvent etre programmes par I'outil d' analyse 24 par 
1 ■ intermediaire du circuit de surveillance 18. 
10 La presente invention presente de nombreux avantages : 

Preincrement , elle permet la prise en compte par le 
circuit de surveillance de donnees pour la transmission k 
I'outil d' analyse de messages caract6rist iques d'evenements qui 
ne sont pas lies au fonctionnement du microprocesseur . 
15 Deuxiemement, elle permet de modifier le moins 

possible la structure du circuit de surveillance pr§vue par la 
norme IEEE-ISTO-5001 . 

Troisi£mement, 1 'utilisation de signaux de requete et 
d' accuse de reception permet au circuit de test de ne traiter 
20 les donnees fournies par le circuit de requete seulement 
lorsqu'il a transmis tous les messages definis h partir de 
donnees transmises directement par le microprocesseur. 

QuatriSmement, dans le cas ou le circuit de 
surveillance a une activity trop inportante pour transmettre a 

2 5 I'outil d 1 analyse des messages a partir des signaux de donnees 

fournies par le circuit de la requete, le circuit de requite 
peut eventuellement stocker les valeurs des signaux de donnees. 

Bien entendu, la presente invention est susceptible de 
diverses variantes et modifications qui apparaitront a l'homme 

3 0 de l'art. Par exemple, le circuit de requ§te peut ne pas §tre 

int^gre a la puce comportant le microprocesseur et le circuit de 
surveillance. Le circuit de surveillance est alors reliS par des 
bornes dediees au circuit de requite realise hors de la puce. 
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REVENDICATIONS 

1. Procede de transmission de messages numeriques par 
des bornes de sortie (22) d'un circuit de surveillance (18) 
integre §. un microprocesseur (12), des messages numeriques etant 
representatifs de premiers evenements spgcifiques dependant de 
5 1' execution d'une suite d» instructions par le microprocesseur, 
caracteris§ en ce qu'il comprend les etapes suivantes : 

transmettre au circuit de surveillance par des 
acces d6di£s un signal de requete (Rq) pour 1' envoi d'un message 
associe a un evenement specifique parmi des seconds evenements 
10 specif iques independants de 1' execution de la suite 
d • instructions par le microprocesseur et un signal de donnees 
caracteristiques (DATA) associees audit evenement specifique ; 

amener le circuit de surveillance a lire ledit 
message de requete et, si des conditions de gestion de 
15 ressources sont remplies, §l emettre par un acces dedie un 
message d 1 accuse de reception (Ack) et a memoriser ledit signal 
de donnees caracteristiques ; et 

transmettre un message numerique representatif du 
signal de donnees caracteristiques memorise. 
20 2, Procede selon la revendication 1, dans lequel les 

conditions de gestion de ressources sont remplies lorsque le 
circuit de surveillance (18) n'est pas en train de transmettre 
des messages representatif s des premiers evenements specif iques. 

3. Procede selon la revendication 1, dans lequel le 

2 5 message numerique representatif du signal de donnees memorise 

comprend un identifiant et le signal de donnees caracteristiques 
(DATA) . 

4. Procede selon la revendication l, dans lequel le 
signal de donnees caracteristiques (DATA) correspond aux valeurs 

3 0 sur des bornes d 1 entree (16) du microprocesseur (12) . 

5. Dispositif de transmission de messages numeriques 
entre un circuit de surveillance (18) integre a un 
microprocesseur (12) et un outil d f analyse (24), des premiers 
messages numeriques etant representatif s de premiers evenements 
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spgcifiques dependant de 1' execution d'une suite d ' instructions 
par le microprocesseur, caracterise en ce qu'il comporte : 

un moyen de detection (26) d'un evenement specif ique 
parmi des seconds evenements specifiques independants de 
5 1' execution de la suite d ' instructions par le microprocesseur ; 

un moyen d' emission de requete (26, 34) pour 
transmettre au circuit de surveillance, lorsqu'un evenement 
specif ique est detecte, un signal de requete (Rq) et un signal 
de donnees caracteristiques (DATA) associe audit evenement 
10 specif ique, 

et en ce que le circuit de surveillance comprend un 
moyen de memorisation du signal de donnees caracteristiques 
fourni par le moyen d' emission de requete, un moyen pour 
transmettre au moyen d« emission de requete un signal d- accuse de 
15 reception (Ack) lorsque le signal de donnees caracteristiques 
est memorise, et un moyen pour transmettre un message numerique 
a partir dudit signal de donnees caracteristiques memorise. 

6. Dispositif selon la revendication 5, dans lequel le 
moyen de detection (26), le moyen d' emission de requete (26, 

20 34), le circuit de surveillance (18) et le microprocesseur (12) 
sont integres dans une meme puce (10) . 

7. Dispositif selon la revendication 5, dans leqiiel le 
moyen de detection (26) est relie a des bornes d' entree (16) du 
microprocesseur (12) . 
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